
E - hasło
Dodatkowy element uwierzytelnienia posiadacza karty podczas transakcji 

3-D Secure



Wymagania prawne

 Zgodnie z dyrektywą PSD II i wdrażającą jej wymagania ustawą o usługach 

płatniczych, operacje na odległość, w tym transakcje internetowe wymagają 

tzw. silnego uwierzytelnienia klienta.

 Silne uwierzytelnienie klienta (ang. SCA – Strong Customer Authentication) 

polega na łącznym zastosowaniu dwóch z trzech niezależnych od siebie 

elementów uwierzytelniających.

 Elementami tymi mogą być:

 Wiedza – coś, co tylko klient wie

 Posiadania – coś, co tylko klient ma (w posiadaniu czego jest)

 Cecha – coś, czym tylko klient jest



Praktyka

 W dotychczas stosowanym rozwiązaniu, uwierzytelnienie transakcji odbywało 

się jedynie przy wykorzystaniu SMS, który jest elementem posiadania (klient 

potwierdza, że jest w posiadaniu urządzenia/nr tel. na który został wysłany 

SMS).

 Rozwiązanie to nie spełnia aktualnych wymagań w zakresie zapewnienia 

bezpieczeństwa transakcji na odległość.



Rozwiązanie

 E-hasło jest dodatkowym elementem uwierzytelnienia transakcji w 

standardzie 3-D Secure – element wiedzy.

 E-hasło można zdefiniować wyłącznie w bankowości elektronicznej, co 

zapewnia należytą poufność – żadna inna osoba, poza użytkownikiem karty nie 

uczestniczy w procesie nadania e-hasła.

 E-hasło składa się z 6 cyfr.

 Nadanie/zmiana e-hasła jest również silnie uwierzytelniana (kodem SMS po 

zalogowaniu do bankowości elektronicznej).



Okres przejściowy

 Mając na uwadze fakt, że nie każdy posiadacz karty ma aktywny dostęp do 

bankowości elektronicznej, Wydawca karty przewidział 3 miesięczny okres 

przejściowy, w trakcie którego, klienci którzy jeszcze nie ustawili sobie e-

hasła, będą mogli wykonywać transakcje internetowe w standardzie 3-D 

Secure, potwierdzając je wyłącznie kodem SMS.

 Po zdefiniowaniu e-hasła, możliwe będzie wykonanie takiej transakcji przy 

łącznym użyciu e-hasła i kodu SMS.

 Po upływie okresu przejściowego nie będzie można wykonać transakcji 3-D 

Secure potwierdzając ją jedynie kodem SMS, zdefiniowanie e-hasła stanie się 

konieczne, aby zrealizować płatność.



Wyjątki

 Nie zawsze będzie konieczne podawanie e-hasła i kodu SMS – silne 

uwierzytelnienie nie będzie stosowane między innymi w następujących 

przypadkach:

 Podczas transakcji cyklicznych – silnego uwierzytelnienia wymaga jedynie 

transakcja inicjująca płatności cykliczne,

 Transakcje e-commerce wykonane tokenem GPay – od 16 października transakcje 

te będą traktowane przez organizację VISA jako uwierzytelnione – nie będzie 

konieczności uwierzytelniać ich e-hasłem ani kodem SMS,

 Transakcje e-commerce, które nie są procesowane w standardzie 3-D Secure – nie 

wszyscy sprzedawcy stosują standard bezpieczeństwa 3-D Secure.



Nadanie/zmiana e-hasła

Posiadacz lub Użytkownik karty może nadać e-hasło wyłącznie w serwisie 

bankowości elektronicznej.

Na ekranie głównym serwisu bankowości elektronicznej należy wybrać 

zakładkę KARTY, a następnie Ustaw/Zmień e-hasło:



Nadanie/zmiana e-hasła
Na kolejnym ekranie należy wprowadzić nowe e-hasło, składające 

się z 6 cyfr. Jeżeli wcześniej Posiadacz/Użytkownik zdefiniował e-

hasło – zostanie ono zastąpione przez aktualnie wprowadzone.



Nadanie/zmiana e-hasła

Jeżeli proces przebiegł poprawnie, powinien wyświetlić się ekran 

potwierdzający nadanie nowego e-hasła.



Wykonanie transakcji

 Po wybraniu przez Posiadacza/ 

Użytkownika karty płatniczej jako 

sposobu płatności i uzupełnieniu 

wszystkich wymaganych danych, w 

pierwszej kolejności wyświetla się 

ekran dot. wprowadzenia e-hasła.

 Wprowadzenie prawidłowego e-

hasła jest niezbędne aby przejść 

do następnego kroku.



Wykonanie transakcji

 Kolejnym (ostatnim) krokiem 

uwierzytelnienia jest podanie kodu 

SMS, przesłanego na nr tel. 

zapisany w SKOK

 Po wprowadzeniu poprawnego kodu 

SMS następuje uwierzytelnienie 

użytkownika i transakcja jest 

przekazywana do autoryzacji 

(sprawdzenie statusu karty, 

dostępnych środków, limitów itd.)



Podsumowanie

 E-hasło jest elementem uwierzytelnienia zwiększającym bezpieczeństwo 

transakcji internetowych.

 Ustawienie e-hasła jest możliwe wyłącznie w serwisie bankowości 

elektronicznej.

 Nie każda transakcja internetowa będzie wymagać podania e-hasła.

 Posiadacz/Użytkownik definiuje jedno e-hasło dla wszystkich swoich kart w 

SKOK.

 E-hasło należy podać przed kodem SMS. SMS z kodem jednorazowym zostanie 

wysłany po wpisaniu prawidłowego e-hasła.

 Po zdefiniowaniu e-hasła nie ma możliwości powrotu do uwierzytelnienia przy 

użyciu jedynie kodu SMS.


