E - hasto

Dodatkowy element uwierzytelnienia posiadacza karty podczas transakcji
3-D Secure




Wymagania prawne

» Zgodnie z dyrektywa PSD Il i wdrazajaca jej wymagania ustawa o ustugach
ptatniczych, operacje na odlegtos¢, w tym transakcje internetowe wymagaja
tzw. silnego uwierzytelnienia klienta.

» Silne uwierzytelnienie klienta (ang. SCA - Strong Customer Authentication)
polega na tacznym zastosowaniu dwoch z trzech niezaleznych od siebie
elementow uwierzytelniajacych.

» Elementami tymi moga byc:
» Wiedza - cos, co tylko klient wie
» Posiadania - cos, co tylko klient ma (w posiadaniu czego jest)

» Cecha - cos, czym tylko klient jest




Praktyka

» W dotychczas stosowanym rozwiazaniu, uwierzytelnienie transakcji odbywato
sie jedynie przy wykorzystaniu SMS, ktory jest elementem posiadania (klient

potwierdza, ze jest w posiadaniu urzadzenia/nr tel. na ktory zostat wystany
SMS).

» Rozwiazanie to nie spetnia aktualnych wymagan w zakresie zapewnienia
bezpieczenstwa transakcji na odlegtosc.




Rozwigzanie

» E-hasto jest dodatkowym elementem uwierzytelnienia transakcji w
standardzie 3-D Secure - element wiedzy.

» E-hasto mozna zdefiniowac wytacznie w bankowosci elektronicznej, co
zapewnia nalezytg poufnosc - zadna inna osoba, poza uzytkownikiem karty nie
uczestniczy w procesie nadania e-hasta.

» E-hasto sktada sie z 6 cyfr.

» Nadanie/zmiana e-hasta jest rowniez silnie uwierzytelniana (kodem SMS po
zalogowaniu do bankowosci elektronicznej).




Okres przejsciowy

» Majac na uwadze fakt, ze nie kazdy posiadacz karty ma aktywny dostep do
bankowosci elektronicznej, Wydawca karty przewidziat 3 miesieczny okres
przejsciowy, w trakcie ktorego, klienci ktorzy jeszcze nie ustawili sobie e-
hasta, beda mogli wykonywac transakcje internetowe w standardzie 3-D
Secure, potwierdzajac je wytacznie kodem SMS.

» Po zdefiniowaniu e-hasta, mozliwe bedzie wykonanie takiej transakcji przy
tacznym uzyciu e-hasta i kodu SMS.

» Po uptywie okresu przejsciowego nie bedzie mozna wykonac transakcji 3-D
Secure potwierdzajac ja jedynie kodem SMS, zdefiniowanie e-hasta stanie sie
konieczne, aby zrealizowac ptatnosc.




Wyjatki

» Nie zawsze bedzie konieczne podawanie e-hasta i kodu SMS - silne
uwierzytelnienie nie bedzie stosowane miedzy innymi w nastepujacych
przypadkach:

» Podczas transakcji cyklicznych - silnego uwierzytelnienia wymaga jedynie
transakcja inicjujaca ptatnosci cykliczne,

» Transakcje e-commerce wykonane tokenem GPay - od 16 pazdziernika transakcje
te beda traktowane przez organizacje VISA jako uwierzytelnione - nie bedzie
koniecznosci uwierzytelniac ich e-hastem ani kodem SMS,

» Transakcje e-commerce, ktore nie sg procesowane w standardzie 3-D Secure - nie
wszyscy sprzedawcy stosujg standard bezpieczenstwa 3-D Secure.




Nadanie/zmiana e-hasta

Posiadacz lub Uzytkownik karty moze nadac e-hasto wytacznie w serwisie
bankowosci elektronicznej.

Na ekranie gtownym serwisu bankowosci elektronicznej nalezy wybrac
zaktadke KARTY, a nastepnie Ustaw/Zmien e-hasto:

Y RACHUNKI OSZCZEDNOSCI POZYCZKI | KREDYTY KARTY UBEZPIECZENIA WNIOSKI

PLATNOSCI KARTA W INTERNECIE - ZMIANY W SPOSOBIE AUTORYZACJI TRANSAKCJI

oraz hasfa SMS. Ustaw e-haslo juz teraz, aby skorzystac z dodatkowego elementu sinego uwierzytelnienia lub zmienic dotychczasowe

'E Juz wkrdtce, aby zrealzowad transakdge platnicza w Internecie, konieczne bedzie potwierdzenie tej trasakdi poprzez podania e-hask
e-hasho.

Ustaw/Zmier e-hasto

KARTA VISA

Murner karty 417g FEEE wREE geps




Nadanie/zmiana e-hasta

Na kolejnym ekranie nalezy wprowadzi¢ nowe e-hasto, sktadajace
sie z 6 cyfr. Jezeli wczesniej Posiadacz/Uzytkownik zdefiniowat e-
hasto - zostanie ono zastapione przez aktualnie wprowadzone.

Y RACHUNKI OSZCZEDNOSCI POZYCZKI | KREDYTY KARTY UBEZPIECZENIA WNIOSKI

Ustaw hasto autoryzacyjne (3D-Secure)

Wprowadz nowe hasto

Pole hasto musi zawierac doktadnie 6

cyfr.

Powtarz hasta

Hasto powinno sktadaé sig z & cyfr

system do wymagan unijnej dyreknywy PSD2 o ustugach platnicznych.

* |egli masz wydane inne karty w Kasie (do innych rachunkdw lub jako petnomocnik do innych kont/rachunkéw) to juz teraz zaloguj
sie do tych profili | wybierz opcje "Ustaw/Zmien e-hasto”, aby aktywowac dla nich dodatkowy element silnego uwierzytelnienia
transakcji w Internecie.

* Pamietaj, dla Twojej wygody e-hasto jest przypisane do wszystkich Twoich kart ptatniczych w Kasie. Po zmianie zaktualizujerny je dla
wszystkich Twoich kart.

WAZNE INFORMACJE
0 * Sposob potwierdzenia transakdji bedzie zalezat od tego, czy sklep internetowy, w ktérym dokonujesz zakup, dostosowat swaj

o Zlecenie wymagac bedzie autoryzadi Jednorazowym Hastern SM5S. Koszt SMS-a wynosi 0,20 PLN.




Nadanie/zmiana e-hasta

Jezeli proces przebiegt poprawnie, powinien wyswietli¢ sie ekran
potwierdzajacy nadanie nowego e-hasta.

Y RACHUNKI DSEBZEDNGQGI POZYCZKI | KREDYTY KARTY UBEZPIECZENIA WHNIOSKI
E-haslo do platnosd internetowych zostato zmienione.
@ Juz teraz mozesz ptacic w Internecie korzystajac z dodatkowego elementu silnego

uwierzytelnienia transakgji.

Karty = Strona gldwna




Wykonanie transakcji &) sKok

Potwierdz transakcje
Data:
03.09.2021
» Po wybraniu przez Posiadacza/ Akceptant:
Uzytkownika karty ptatniczej jako siepomaga.pl
sposobu ptatnosci i uzupetnieniu kwota:
wszystkich wymaganych danych, w 10,00 PLN
pierwszej kolejnosci wyswietla sie Pe——

ekran dot. wprowadzenia e-hasta. Fkdk dkikk dkkk 6685

» Wprowadzenie prawidtowego e- Pod) e nasio
hasta jest niezbedne aby przejs¢
do nastepnego kroku.

Zatwierdz § Anuluj




Wykonanie transakcji & skoK viss

Potwierdz transakcje
Data:
27.09.2021
» Kolejnym (ostatnim) krokiem k
. . . . . Akceptant:
uwierzytelnienia jest podanie kodu siepomaga.pl
SMS, przestanego na nr tel.
. Kwota:
zapisany w SKOK 10,00 PLN
» Po wprowad;emu poprawnego kodu Numer kary:
SMS nastepuje uwierzytelnienie Rhkk khkk bkt 6685
uzytkownika i transakcja jest
przekazywana do autoryzacji e e ol overy W SKOK sty keSS

(sprawdzenie statusu karty,
dostepnych srodkow, limitow itd.)

Wyslij ponownie [l Anuluj

+ Pomoc




Podsumowanie

» E-hasto jest elementem uwierzytelnienia zwiekszajacym bezpieczenstwo
transakcji internetowych.

» Ustawienie e-hasta jest mozliwe wytacznie w serwisie bankowosci
elektronicznej.

» Nie kazda transakcja internetowa bedzie wymagac podania e-hasta.

» Posiadacz/Uzytkownik definiuje jedno e-hasto dla wszystkich swoich kart w
SKOK.

» E-hasto nalezy podac przed kodem SMS. SMS z kodem jednorazowym zostanie
wystany po wpisaniu prawidtowego e-hasta.

» Po zdefiniowaniu e-hasta nie ma mozliwosci powrotu do uwierzytelnienia przy
uzyciu jedynie kodu SMS.




